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Ceska sprava socialniho zabezpeceni (€SSZ) upozoriiuje na
vyskyt podvodnych e-maild, které se vydavaji za oficialni
komunikaci CSSZ

Na problém aktualné upozornila Méstska policie Praha, jejiz zaméstnanci obdrzeli
podezielé zpravy na své sluzebni e-mailové adresy. Podle dostupnych informaci bylo
takovych e-maild doruceno pfiblizné 20 zaméstnanclim této organizace.

Znepokoijivé je, ze e-maily byly odeslany z adresy, ktera se tvafi jako oficialni (napf. ve tvaru
@cssz.cz). Ve skuteCnosti se jedna o podvodné zpravy, jejichz cilem je vylakat od prijemcl osobni
Udaje.

Tyto e-maily obvykle:
e vyzyvaji k potvrzeni totoznosti nebo kontrole osobnich udajt,
e obsahuiji konkrétni osobni informace (napt. jméno, e-mail ¢i telefon), aby plsobily
dvéryhodné,
e informuji o Udajné zméné v oblasti socialniho pojisténi,
e obsahuiji odkaz na faleSnou webovou stranku,
e snazi se vyvolat dojem naléhavosti.

Diilezité upozornéni
. (:ZSSZ nikdy nezasila e-maily s vyzvou k potvrzeni osobnich Udajli prostfednictvim odkazu.
e (CSSZ po klientech nepoZaduje sdéleni citlivych Gdajii e-mailem.
e E-mailova adresa odesilatele mize byt podvrzena, i kdyz na prvni pohled pUsobi divéryhodné.

Jak se chranit
e Na podezrelé e-maily nereaguijte a neklikejte na odkazy.
e Nevypliiujte Zadné osobni ani pfihlasovaci Udaje. y
eV pripadé pochybnosti si informaci ovéfte prostfednictvim oficidlnich kontaktl CSSZ.

Oficialni komunikacni kanal

Jediné oficialni webové stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz

Jejich bezpecnost garantuje digitalni pecet’ spolecnosti DigiCert umisténa na webové strance vpravo
dole. Po kliknuti na pecet’ se zobrazi identifika¢ni Gdaje CSSZ a navstévnik stranek snadno zjisti
vSechny informace o majiteli webu.

CSSZ situaci aktivné fesi a doporucuje véem klientm zvySenou obezietnost pii praci s e-mailovou
komunikaci.

Oddéleni komunikace CSSZ

Prihlaste se k odbéru naseho newsletteru a ziskejte prehled o tom, co vas zajima.
K odbéru novinek se mlzete pfihlasit pfimo na webu:
https:/www.cssz.cz/web/cz/odber-novinek nebo naskenovanim QR kddu:



https://www.cssz.cz/web/cz/odber-novinek
http://www.cssz.cz/
https://eportal.cssz.cz/

